26 de setiembre, 2023
CIT-0039-2023

Seiiora

Paula Bogantes Zamora

Ministra

Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT)
Presente

Asunto: Consideraciones acerca del “Reglamento sobre medidas de Ciberseguridad

aplicables a los servicios de telecomunicaciones basados en la tecnologia de Quinta
Generacién Movil (5G) y superiores”, Decreto Ejecutivo N2 44196-MSP-MICITT.

Estimada sefiora Ministra:
Reciba un saludo cordial de parte de la CdAmara de Infocomunicacion y Tecnologia (INFOCOM).

Los temas relativos a la implementacion de las redes 5G, sin duda son de prioritario interés para
INFOCOM vy sus asociados, asi como las acciones llevadas a cabo por el pais, en materia de
Ciberseguridad y proteccién de datos de los habitantes y usuarios de los servicios.

Con relacion al reciente Decreto Ejecutivo N2 44196-MSP-MICITT, denominado: “Reglamento Sobre
Medidas de Ciberseguridad Aplicables a los Servicios de Telecomunicaciones Basados en la
Tecnologia de Quinta Generacién Movil (5G) y Superiores”, (en adelante referido como el
“Reglamento”), desde INFOCOM vy la industria de telecomunicaciones que ésta representa,
respetuosamente, se desea manifestar lo siguiente:

Mediante comunicado de prensa CP-052-2023, del lunes 28 de agosto, INFOCOM tuvo noticia, por
primera vez, acerca de que el Gobierno emitié el referido Reglamento. Ante la justificada inquietud
e interés manifestado por parte de los asociados de INFOCOM, por conocer mayor detalle sobre el
contenido de este importante Reglamento, se le solicité de inmediato una cita a su persona, para
tener un espacio de conversacién y le dirigimos el oficio CIT-0030-2023, de fecha 30 de agosto,
mediante el cual solicitamos que se nos pudiera facilitar el documento, que aun no habia sido
publicado. En este oficio, mencionamos que INFOCOM no fue consultada, ni tuvo la oportunidad de

participar en un proceso de consulta publica sobre dicho Reglamento. Finalmente, el 31 de agosto

del 2023, en el Alcance del Diario La Gaceta, el texto del Reglamento fue publicado.

Amablemente, se nos concedid cita el pasado martes 19 de setiembre en el MICITT, para que
representantes de nuestra Junta Directiva de pudieran reunirse con su persona, y nos acompafié el
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sefior Hubert Vargas, Viceministro de Telecomunicaciones, el sefior Gezer Molina, Director de

Ciberseguridad, y otros dos funcionarios del equipo de trabajo.

La Camara fue clara al externar al MICITT que la reglamentacidén emitida no es inocua para la
industria de telecomunicaciones que representamos y que se tienen varias consultas e inquietudes
sobre el alcance e implicaciones del Reglamento.

Hemos sido transparentes al comunicar varias de las preocupaciones que tienen los operadores y
proveedores de servicios de telecomunicaciones sobre el impacto del Reglamento en el progreso de
sus inversiones; en las gestiones de negocio en el despliegue de sus redes; asi como sefalar la
vinculacién de esta normativa en los procedimientos que impulsa el pais para el despliegue de
redes actuales y para el desarrollo de nuevas tecnologias.

A continuacién, procedemos a detallar formalmente nuestras consideraciones y solicitudes en el
presente tema.

. Consideraciones generales:

En primer lugar, deseamos indicar que INFOCOM estd de acuerdo y comprometida con aquellos
esfuerzos que se puedan realizar para mejorar los niveles de Ciberseguridad en todos los ambitos
aplicables. La preocupacion de las autoridades sobre la Ciberseguridad es absolutamente
compartida, valida y necesaria. El sector de telecomunicaciones en su conjunto, estd comprometido
para resguardar la seguridad de las redes de telecomunicaciones y siempre ha trabajado arduamente
en la implementacién de las medidas necesarias para salvaguardar y garantizar la seguridad de las
redes que actualmente operan, asi como aquellas que se desplegardn en un futuro. Desde la apertura
del mercado de las telecomunicaciones nunca se ha producido un ataque o intromision en las redes
de telecomunicaciones del pais, con un resultado positivo para los agresores.

De la mano con lo anterior, también es importante manifestar que INFOCOM defiende y promueve
los principios de transparencia, la sana competencia y la neutralidad tecnolégica. Estos valores,
decididamente reconocidos por nuestra industria, complementan otros principios rectores en el
ambito de las telecomunicaciones, como son: la competencia efectiva, la no discriminacion, y la
flexibilidad en la eleccidn de las opciones tecnoldgicas.

El pais adoptd estos principios desde la promulgacidn de la Ley General de Telecomunicaciones, Ley
No. 8642, La Ley de Fortalecimiento y Modernizacion de las Entidades Publicas del Sector de
Telecomunicaciones, Ley No. 8660; y los hayamos en lineamientos de la OCDE en torno a las politicas
de economia digital y expresados como principios regulatorios en el Anexo 13 de los Compromisos
Especificos de Costa Rica en Materia de Servicios de Telecomunicaciones, del Tratado de Libre
Comercio entre Estados Unidos, Centroamérica y Republica Dominicana (CAFTA).
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Es oportuno mencionar sobre este particular, que la Ciberseguridad es una cuestién que trasciende

a los operadores de telecomunicaciones y sus proveedores, y que atafie también, muchas veces de
manera aun mas determinante, el comportamiento y cultura de cuidado y seguridad de los usuarios
finales, incluyendo tanto entidades publicas como privadas. Por ende, no se debe entender que la
Ciberseguridad es exclusiva responsabilidad de los operadores ni mucho menos, que la adopciéon de
este reglamento, ataque otras vulnerabilidades que exponen al pais y las instituciones a
ciberataques, como los acontecidos en 2022.

Asimismo, es importante tomar en cuenta que todos los fabricantes de equipos para redes de
telecomunicaciones mdviles siguen los estandares dictados por la organizacién internacional 3GPP.
Esta organizacion dicta especificaciones técnicas y de seguridad para equipos de telecomunicaciones.
Por otro lado, la GSMA y 3GPP desarrollaron un programa para el aseguramiento de la seguridad de
los equipos de red, denominada NESAS. Bajo este programa, se hacen auditorias y pruebas de
seguridad en los equipos de red de fabricantes, y busca garantizar la seguridad de esos equipos desde
su disefio, desarrollo y uso. En el sitio https://www.gsma.com/security/gsma-network-equipment-
security-assurance-scheme-participants/ se puede verificar la lista de fabricantes participantes y en
el sitio https://www.gsma.com/security/nesas-results/ se pueden observar los reportes de las
auditorias.

Hecha esta salvedad, y compartiendo la preocupacion general de la Ciberseguridad que motiva este
Reglamento, consideramos que, de acuerdo con lo establecido en el articulo 361 de la Ley General

de la Administracién Publica, el mismo debié haber sido consultado entre los actores de la industria
de telecomunicaciones, incluyendo los operadores, entre otros, para poder profundizar sobre los
aspectos técnicos mas relevantes, y las implicaciones en tiempo y costos del despliegue de la red
5G en Costa Rica. El Decreto en cuestion, no presenta ninguna consideracion al respecto, como si
el mismo fuese a resultar inocuo.

Para considerar todas las distintas aristas que se pueden ver inmersas en disposiciones de alcance
general como el Reglamento bajo estudio, la normativa legal vigente demanda que se realicen las
consultas previas a todas aquellas instituciones y/o interesados que puedan ser potencialmente

afectados con el contenido de la normativa que se emite.

No solo se estipula a nivel de la Ley General de Administracién Publica la obligaciéon de consultar el
borrador de las disposiciones de alcance general antes de su emision final, sino que este asunto ha
sido ampliamente analizado tanto por la Sala Primera como por la Sala Constitucional de la Corte
Suprema de Justicia, segun se resefa brevemente a continuacion:

“El derecho a la participacion ciudadana en la toma de decisiones se ha convertido en uno
de los pilares fundamentales sobre los que descansa el sistema democrdtico. (...)

Precisamente, uno de los mecanismos ideados para cumplir lo dispuesto en el articulo 9
constitucional es la audiencia publica, que constituye en un medio a través del cual las
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personas interesadas pueden hacer valer sus derechos, participando activamente en temas

de relevancia nacional o local, y poniendo en conocimiento de la Administracion todas
aquellas anomalias o disconformidades en relacion con el proyecto que se pretenda
desarrollar. Asi las cosas, la audiencia publica es un instrumento tipico de una democracia
madura, mediante el cual se fomente la participacion activa del ciudadano en la toma de
decisiones publicas. Por su significado, la audiencia debe efectuarse de tal forma que
garantice la mayor participacion de las personas que puedan verse afectadas, de ahi que
cualquier accion u omision que evite lo anterior, implica una abierta vulneracion a los
derechos fundamentales de los participantes (véase, entre otras, la sentencia numero 2009-
018223). {(...)

Durante la audiencia publica se les deben otorgar a los participantes todas las facilidades
para que se encuentren informados y puedan hacerse escuchar, todo dentro de lo razonable,
pues tampoco puede convertirse la audiencia en un obstdculo o un recurso para impedir que
se dé oportuna resolucion a determinada gestion (...)” (Sentencia numero 2013-17305, de
las once horas treinta y dos minutos del veinte de diciembre del dos mil trece. Sala
Constitucional)

Toda nueva regulacién tiene un impacto sobre la actividad que pretende regular; precisamente
como hemos indicado, no pasa inadvertida. En este caso en particular, el Reglamento tiene, entre
otras afectaciones, un efecto practico de excluir para el despliegue de redes 5G, algunos oferentes
del mercado de esta tecnologia para redes méviles; en un mercado que es muy limitado a nivel
mundial.

En Estados Unidos, cuando se implementaron medidas como las incluidas en este Reglamento, en
primer lugar, se hizo una consulta publica previa a todos los participantes del mercado (operadores
y fabricantes entre otros). Segundo, las autoridades estimaron el costo adicional que las medidas
implicarian para los operadores. Tercero, se estimé como razonable un plazo de diez afios para la
sustitucidn de equipos y, en cuarto lugar, se implementd un programa de financiamiento para dicha
sustitucion, a través del fondo de servicio universal.

El Reglamento conlleva dos efectos inmediatos: En primer lugar, habra una limitacion del mercado
nacional de proveedores. La competencia en este mercado -en todo el mundo, y particularmente en
Ameérica Latina- ha jugado un papel fundamental en los Ultimos afios en cuanto a innovacion y
mejores precios, que a su vez se ha traducido en mejores condiciones para los usuarios finales y
empresas.

Por otro lado, en una primera fase, las redes de 5G se edifican sobre la base de los elementos de red
de 4G. Esto se conoce como red 5G NSA (Non-Stand Alone). Este tipo de red permite a los operadores
desplegar mas rdpida y eficientemente los servicios 5G. De acuerdo con los estudios de la GSMA, el
80% de los operadores en el mundo optan iniciar con redes 5G NSA. Todos los operadores del pais,
en mayor o menor medida, mantienen en sus redes 4G elementos de red de los proveedores que
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seran limitados del mercado. Esos elementos de las redes que actualmente operan, pretenden ser

claves para el despliegue de red 5G. Por lo tanto, es impreciso sefalar que el Reglamento
unicamente regula los elementos de red que se desplegaran en un futuro, puesto que muchos de
los elementos de red para el despliegue de 5G en el pais, ya se encuentran operativos para las
redes 4G.

De acuerdo con las disposiciones del Reglamento, serd necesario remplazar estos elementos de red
ya existentes, y sobre los cuales se han hecho inversiones cuantiosas. Esto a su vez, genera
incertidumbre sobre esas inversiones efectuadas y retrasos en el despliegue de la tecnologia 5G.

Las redes moéviles operan a gran escala y cualquier restricciéon en la cadena de suministro tiene
efectos en el mercado y repercute en los usuarios finales. Por lo tanto, es fundamental considerar
los impactos en toda la industria, antes de tomar decisiones que pueden derivar en retrasos
tecnoldgicos, y afectacion de precios y condiciones para los usuarios finales, personas y empresas.

La Ciberseguridad es un elemento clave para el despliegue de nuevas redes de telecomunicaciones
y la operacién de las actuales. Existen desafios que el Reglamento pretende abordar; pero también
es necesario un analisis minucioso y un enfoque integral para minimizar cualquier impacto
negativo en las inversiones, en la capacidad, forma y velocidad de implementacidn de la tecnologia
5G, en la calidad de los servicios de telecomunicaciones mdviles actuales y futuros, asi como en su
asequibilidad.

Las redes 5G proveerdn una plataforma de telecomunicaciones que permitird la implementacién de
servicios digitales innovadores, que no serian posibles sin esta tecnologia; lo cual dara espacio para

nuevos modelos de negocio, permitiendo crear fuentes de trabajo y movilizar la economia.

Nos preocupa la incidencia de las medidas adoptadas y, en ese sentido, los impactos que estamos

puntualizando en los costos y eventuales retrasos en el proceso hacia la ruta de 5G en Costa Rica,

que incidirdn negativamente en las inversiones, inhibiendo este mercado emergente; lo cual va en
detrimento de la economia, las personas y las empresas.

El fortalecimiento de los servicios de telecomunicaciones es de vital importancia para el desarrollo
de todas las demas industrias. Parte importante de un desarrollo sostenible, es la participacion de
las empresas de todos los niveles, de una manera justa, y basados en los principios rectores que han
formado parte del marco normativo costarricense por décadas.

Il. Consideraciones técnicas especificas:

Mencionaremos a continuacién, algunos aspectos que consideramos criticos de analizar
detenidamente, buscando el fin de mantener un mercado abierto y competitivo en la industria de
telecomunicaciones del pais.
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1. El Reglamento omite previsiones sobre los impactos en los despliegues de infraestructura ya

realizados.

2. No queda claro el proceso de ajuste o transicion que deben seguir los operadores que tienen
equipos o infraestructura de proveedores que se ubican “excluidos”, segun las referencias del
Reglamento.

3. El Reglamento no dimensiona los impactos en el plazo para el proceso de subasta y la entrada
en operacién de la tecnologia 5G en Costa Rica.

4. ElReglamento no dimensiona los impactos y alcances de las limitaciones establecidas, y ajustes
gue seran necesarios de efectuar, para los operadores de telecomunicaciones, tanto para redes
moviles como para redes fijas. Las redes de telecomunicaciones son cada dia mas convergentes,
esto resulta especialmente aplicable para 5G, por lo que cualquier regulacidon pensada para un
entorno puede terminar afectando otras capas o elementos del sistema.

5. Consideramos que se afecta la competencia en el mercado por la violacién al principio de
neutralidad tecnoldgica.

6. Sobre lo estipulado en los Articulos 6, 8, 9 y 10, acerca de los Estandares, consideramos que se
establece el requerimiento de un estandar nuevo, el SC$9001, de la Asociacién Americana de la
Industria de Telecomunicaciones (TIA), que se le impone tanto a los proveedores de equipos,
como a los proveedores de servicios de telecomunicaciones. A un afo de existencia del estandar,
ya se estd exigiendo, aunque carece de madurez; y no necesariamente corresponde al
ecosistema de servicios moéviles; generando la exclusién de ciertos proveedores, sin aportar al
mejoramiento de la seguridad en las redes 5G. El desarrollo de un ecosistema mdvil, basado en
un estandar que no fue hecho para éste, requiere una curva de adopcion mdas compleja para
todos los participantes de la industria, lo que conlleva tiempo y costos en su adopcion.

7. Porloanterior, esrecomendable que se utilicen los mecanismos y estandares maduros y propios
de la industria de tecnologia mévil, para garantizar la seguridad de las redes. En ese sentido, la
industria de telecomunicaciones, a través de INFOCOM, puede aportar mucha informacion
acerca de estandares integrales y mejores practicas, por ejemplo, las emitidas por la GSMA
con el esquema NESA (Network Equipment Security Assurance); y de otras referencias en
disefio y desarrollo de especificaciones técnicas, que incluyen recomendaciones y esquemas
para garantizar la seguridad de los equipos de telecomunicaciones. Existen otros ejemplos de
estandares o certificaciones que se utilizan para garantizar la seguridad de los procesos y
productos; que también permiten una implementaciéon de redes seguras; y que han sido
ampliamente adoptados tanto por los fabricantes de redes 5G, como por los principales
operadores de servicios moéviles en el mundo. Se extrafia que, en el proceso de construccién del
Reglamento, no se hubiera propiciado una discusion técnica para elegir los estandares de
ciberseguridad mencionados.
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8. Se ha mencionado sobradamente en distintas opiniones surgidas con posterioridad al

10

11

12

conocimiento del Reglamento, sobre la referencia que el mismo impone acerca del Convenio de
Budapest, y al respecto, consideramos importante tener claridad de que no es un estandar
internacional de ciberseguridad, no tiene provisiones de ciberseguridad, ni redes de
telecomunicaciones, es un convenio emitido hace mas de veinte afios (cuando apenas iniciaba
la tecnologia 3G) dirigido a recomendar una tipificacidn legal estdndar de crimen cibernético
relacionado con la confidencialidad, integridad y disponibilidad de sistemas, redes y datos
informaticos y cooperacién internacional entre autoridades judiciales en la persecucién de ese
tipo de delitos. Precisamente por el caracter integral de la Ciberseguridad en todos sus
extremos, como hemos comentado anteriormente, incorporar esta obligacién dentro del
reglamento al catalogarlo como un riesgo alto, no evitaria que ciberdelincuentes radicados en
paises no firmantes, ataquen otras vulnerabilidades como los mismos usuarios finales. La
pregunta es si realmente, entiendo esta integralidad, la incorporacidn de esta obligacion en este
Reglamento con las implicaciones en materia de infraestructura actual y mercado de
suministros, es efectiva para los fines que se persiguen.

Se reitera que el Reglamento impone limitaciones y restricciones para los operadores, en cuanto
al disefio de sus redes y escogencia de sus proveedores. No se infiere del Reglamento, un
criterio claro para disefar el modelo de diversificaciéon y planificacion de la red que cada
operador debe seguir, lo cual ademds resultaria intrusivo en su proceso; por lo que la
regulacién carece de seguridad juridica y técnica en el eje de sus disposiciones. Precisamente,
las decisiones estratégicas de los operadores son las que contribuyen a que los usuarios
obtengan ofertas y servicios diferenciados y acorde a sus necesidades; posibilidad que se vera
mermada con la imposicion de este Reglamento.

Siempre en referencia a la estrategia que cada operador implementa para su red, no debe
olvidarse que cada uno considera la interoperabilidad y/o sinergia con redes como el 4G, o
sistemas y/o plataformas existentes, entre otros elementos o capas de la red. Esto permite en
el ambito de mercado, acelerar su lanzamiento y ofertas comerciales, en una forma atractiva
para los usuarios.

Considerando que todos los equipos de la red intervienen en el transporte y gestion de los
datos de 5G, al forzar el cumplimiento de lo dispuesto en el Reglamento, en cada elemento que
expida datos de 5G, se esta infiriendo que los equipos del proveedor, considerado de Alto
Riesgo, deben ser reemplazados, sea cual fuere el lugar de la red en que se encuentren,
requiriendo para ello inversiones mucho mayores y tiempos de implementacion mas
prolongados.

Es criterio de nuestros asociados que nuestro marco normativo, y especificamente la Ley N°8660
de Fortalecimiento y modernizacion de las entidades publicas del sector de telecomunicaciones,
dispone que el disefio de redes publicas debe hacerse de conformidad con las condiciones
técnicas, juridicas y econdmicas que permitan su interoperabilidad. La entidad que podria
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13.

14.

15.

16.

establecer estas condiciones seria SUTEL. Un detalle interesante es que la Sala Constitucional

examind el Articulo 42 de la Ley General de Telecomunicaciones y que se utiliza como base
normativa para reglamentar la imposicién de condiciones de adquisicion de infraestructura a los
operadores. La Sala sefald (Exp: 08-003439-0007-CO) al respecto de los articulos 42 y 43 de la
referida Ley, que no existe inconstitucionalidad, siempre y cuando, se entienda que lo que
desarrollaran las normas reglamentarias son cuestiones meramente operativas. La SUTEL si
tiene competencia para imponer disefio de redes a operadores (Articulo 75 de la Ley No. 8660).

Evidentemente, el Reglamento impone condiciones en ese ambito; por lo que constituye un
aspecto importante de analizar dentro de las competencias de cada entidad, del Rector y
Regulador.

El Reglamento impone condiciones de adquisicién de tecnologia violentando el Articulo 46 de la
Constitucion Politica. El precepto consagrado en nuestra legislacién mas bien se orienta hacia la
libertad de adquisicion de cualquier tecnologia. Asi lo menciona el CAFTA cuando hace
referencia los principios de “Flexibilidad en las Opciones Tecnoldgicas”, que obliga a que Costa
Rica no impedird que los proveedores de servicios publicos de telecomunicaciones tengan la
flexibilidad de escoger las tecnologias que ellos usen para suministrar sus servicios, sujeto a los
requerimientos necesarios para satisfacer los intereses legitimos de politica publica. Este
principio de “neutralidad tecnoldgica” es también recogido en nuestra Ley General de
Telecomunicaciones, en su Art. 3, inciso h), que lo define como la posibilidad que tienen los
operadores de redes y proveedores de servicios de telecomunicaciones para escoger las
tecnologias por utilizar, siempre que estas dispongan de estandares comunes y garantizados,
cumplan los requerimientos necesarios para satisfacer las metas y los objetivos de politica
sectorial y se garanticen, en forma adecuada, las condiciones de calidad y precio a que se refiere
la Ley.

Continuando con el impacto que tiene la aplicacidon de este Reglamento en el operador que
desee desplegar la tecnologia 5G, se encuentra el hecho de que el mismo debe enfrentarse a
tomar una decision: puede utilizar los elementos de red que sabe que seran limitados con el
Reglamento, pero tendrd que cambiarlos, en el mejor de los casos, en una ventana de 5 afios.
Este cambio tendrd un costo importante y desde este momento implica un riesgo: ¢ Cudl serd el
soporte y compromiso real que tenga un proveedor de equipamiento que ya sabe que su
negocio no puede seguir en el pais? Otra decisidon que se enfrenta es arrancar con la mayor
cantidad de elementos de red, con uno o varios proveedores que no estan prohibidos de
acuerdo con el Reglamento. Pero esto implica: a) asumir un costo financiero que no estaba
previsto y, b) el plazo del proyecto de cambiar estos elementos de red. De lo anterior, es
indudable que el despliegue de 5G tendrd un costo mayor con la entrada en vigor del
Reglamento y que también se requerira de tiempo adicional para el despliegue.

Costa Rica es un pais con ARPU’s bajos y con tendencia decreciente en el mercado movil. Para
2022, la SUTEL estima que el ARPU promedio es de 4.689 colones, menos de USS$9. En EEUU, se
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1.

estima que el ARPU promedio esta arriba de los $35. La realidad es que los ingresos del sector

movil siguen decreciendo a partir de esta misma tendencia de precios, lo que condiciona las
inversiones futuras en nuevas tecnologias (como 5G) y futuros despliegues. Si a esta realidad de
presidn financiera introducimos ademas una presién adicional tanto en CAPEX como en OPEX
por: a) migracién forzada de elementos de red y, b) un eventual incremento de precios en
equipamiento ante la salida de proveedores mas agresivos en precio; tenemos un entorno que
pone en peligro la sostenibilidad del sector, en momentos en que se requiere mas bien
asegurar las condiciones para que el pais siga adelante en el despliegue de red 5G.

La SUTEL, basandose en su “Guia para la Evaluacién de la Regulacion desde la Perspectiva de
la Competencia”, realizo el analisis de la propuesta de Reglamento, encomendado por el MICITT,
y emitid el informe de fecha 17 de agosto del 2023, 06900-SUTEL-CS-2023. En cuanto al analisis
de la razonabilidad y proporcionalidad de las restricciones encontradas, la SUTEL indicé que
varios de los articulos del Reglamento, no cumplian con criterios de predictibilidad,
proporcionalidad, transparencia y eficacia. Concluyd, entre otros puntos, lo siguiente:

- La normativa propuesta tiene el potencial de limitar la posibilidad de ciertos tipos de
operadores o proveedores de telecomunicaciones para prestar sus servicios, al condicionar
la asignacion de concesiones para uso y explotacion del espectro radioeléctrico para redes y
servicios de telecomunicaciones 5G, asi como establecer caracteristicas especificas, no
estrictamente de indole comercial, que deberdn adoptar los operadores y proveedores de
telecomunicaciones al dotarse de bienes y servicios requeridos en la implementacion de sus
redes 5G.

- La normativa propuesta tiene el potencial de elevar los costos de todos operadores o
proveedores basados en la tecnologia 5G, producto de la aplicacion de estdndares
establecidos en la normativa, asi como de eventuales sustituciones de equipos, productos y
servicios.

- La normativa propuesta tiene el potencial de propiciar la reduccion de los incentivos de las
empresas para competir, al no establecer criterios claros y libres de ambigiiedades
conducentes a la presentacion de los resultados de los andlisis de riesgos y la clasificacion de
estos como altos, ademds de no detallar el procedimiento y cualquier otro elemento con el
fin de ordenar la ejecucion de auditorias de ciberseguridad con cargo al auditado.

1. Petitoria:

Por lo expuesto anteriormente, es que INFOCOM solicita la atencién de las observaciones
anteriormente expuestas, tal como le indicamos en nuestra reunion previa, con el animo de
construir y procurar una normativa justa y conveniente para el desarrollo de la industria de
telecomunicaciones que representamos.

+506 2291-0176 www.infocom.cr Oficentro Ejecutivo La Sabana, Torre 6. Piso 4, Oficina 13




2.

Solicitamos conformar las mesas de trabajo o talleres con el propdsito de analizar las posibles

modificaciones que podrian implementarse en el reglamento vigente. Esta solicitud se
fundamenta en la necesidad de mitigar los posibles efectos negativos que podrian derivarse de
las estipulaciones planteadas, tal como se detallé6 en los puntos anteriores. Esta iniciativa
persigue dos objetivos fundamentales que consideramos de vital importancia en este contexto:

2.1.En primer lugar, buscamos garantizar la tutela efectiva de los derechos constitucionales de
participacidn ciudadana en la toma de decisiones que puedan incidir en los intereses del
colectivo y en la industria de las telecomunicaciones en su conjunto. La industria de las
telecomunicaciones desempefia un papel transversal en el desarrollo econémico de
nuestra nacién y, como tal, es crucial que los cambios regulatorios se realicen de manera
participativa y transparente.

2.2.En segundo lugar, nuestra peticién también tiene como objetivo identificar los parametros
técnicos adecuados que sean acordes a nuestro entorno. Esto permitird que podamos elevar
los niveles de ciberseguridad en el pais de manera efectiva y con un enfoque mas integral,
sin que ello suponga un obstaculo para el desarrollo de las nuevas tecnologias, las cuales son
esenciales en la coyuntura actual. Lo anterior se explica en que es necesario dotar de una
mayor seguridad juridica y técnica para la industria y los operadores de telecomunicaciones,
para que pueda tenerse certeza de las implicaciones y efectos que tendra este Reglamento.

Agradecemos de antemano, su atencién a las consideraciones expresadas y petitoria realizada.

Su

respuesta y cualquier notificacidn futura sobre este tema, puede ser dirigida al correo electrénico:

presidencia@infocom.cr, a la atencion del suscrito, con copia a: aramirez@infocom.cr, a nuestra

Directora Ejecutiva, Ana Lucia Ramirez.

Atentamente,

C.C.
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